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2.capture de trames DHCP avec Wireshark.

Propriétés de : Protocole Internet version 4 (TCE/IPvd) *

U Proprigtés de Ethernet X

Gestion de réseau  Partage General  Configuration alternative

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP

@ Realtek PCle GbE Family Controller appropriés & votre administrateur réseau.

Connexion en utilisant :

Corfigurer... © Obtenir une adresse IP automatiguement

Cette connexion utilise les éléments suivants : () Utlliser I'adresse IP suivante :

L.j Pilote de pont

L.:I\-"lrlualisaﬁon de réseau imbriqué
Protocole Intemet version 4 (TCP/1Pvd)
Protocole de muttiplexage de carte réseau Microsoft
Fil I
4 Protocole Intemet version & (TCP/IPvE)

L
L
3

uche de lisison O Obtenir les adresses des serveurs DNS automatiquement

() Utiliser I'adresse de serveur DNS suivante :

Installer... Désinstaller Propriétés

Description
Permet & votre ordinateur d'accéder aux ressources dun réseau Microsoft.

Avancg..,

oK Annuler | OK l Annuler

ouvrez une invite de commandes et saisissez la commande ipconfig /all :

=1pcomHlg fall
Configuration IP de Windows

Nom de 1°hdte . C e
DNS principal .

DNS prop:
ipt Ce
Adresse physigue .
DHCP actiwve 5
Configur:
Adr

irant. 5 o
T par défaut.
Serveur DHCP . . . . .
IAID DHCPwG . . 200 0 om
Li 1 o0aaa — : -3 TY-56-3C-2F-B2-CE

N 5 sur Tcpip.

Carte Ethernet Etherne

TATD DHCPwG .
DUID d
NetBIOS sur Tecpip.
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* Quelle est I’adresse IP attribuée par le serveur DHCP « ROI » a votre poste de travail ?
172.20.224.1

*  Renseignez les autres éléments ci-dessous :

* DHCP activé :Non

*  Masque de sous-réseau : 255.255.240.0

* Bail obtenu :jeudi 2 octobre 2025 17:02:36

* Bail expirant :jeudi 2 octobre 2025 17:22:41

* Passerelle par défaut :172.17.250.3

*  Serveur DHCP : 172.17.254.1

* Serveur DNS :172.17.254.1
= Démarrez une capture de trames a 1’aide de Wireshark
Vous allez générer un peu de trafic entre votre poste de travail et le serveur DHCP « Roi ». Ouvrez
une invite de commandes et tapez successivement les commandes :

- ipconfig /release - ipconfig /renew

. . . arte Ethernet VMware Network Adapter VMnetl :
C:\Users\rcorreia> ip config /release

'ip' n’est pas reconnu en tant que commande interne Suffixe DNS propre a la connexion. . . :

ou externe, un programme exécutable ou un fichier de commandes. Adresse IPv6 de liaison locale : fe80::U08b:flad:c9d7:4
Adresse IPvi : 192.168.197.1

C:\Users\rcorreia>ipconfig /release Masque de sous-réseau : 255.255.255.0
Passerelle par défaut ]

Configuration IP de Windows
te Ethernet VMware Network Adapter VMnet8 :

Suffixe DNS propre a la connexion. . . :
Adresse IPv6 de liaison locale : feB8::97c5:1ec5: 8e8d: 4§
Adresse IPvi : 192.168.40.1

= : Masque de sous-réseau : 255.255.255.8
Adresse IPv6 de liaison locale. . . . .: fe80::6588:ale@:2U30:5cbU%20 Passerelle par défaut .

Adresse IPvd. . . . . . . . . . . . . .1 172.20.224.1
I"'Iasque de sous-réseau. . . . . . . . . : 255.255.2U0.90 Users\rccrreia}ipccnfjg Jrenew
Passerelle par défaut.

Carte Ethernet vEthernet (Default Switch) :

Suffixe DNS propre a la connexion.

figuration IP de Windows
Carte Ethernet Ethernet :

Suffixe DNS propre i la connexion. . . : te Ethernet vEthernet (Default Switch) :

Adresse IPv6 de liaison locale. . . . .: fe80::dfdc:828c:360a:cOUf%s

Passerelle par défaut Suffixe DNS propre a la connexion. . .

Adresse IPv6 de liaison locale : fe80::ef29:b5d2:e9ch: 4
Adresse IPvl : 172.20.224.1

Masque de sous-réseau : 255.255.20408.0

Do s oo AL 2

= A partir des renseignements obtenus a 1’aide de la commande renseignez les
éléments ci-dessous :

Adresse IPv4 :aprés le release ont a plus d’adresse IP v 4

Masque de sous-réseau :aprés le release ont a plus de masque

Passerelle par défaut :aprés le release ont a plus de passerelle

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion. :
Adresse IPv6 de liaison locale. . . . .: feB@::dfdc:828c:360a:cOUf%8
Passerelle par defaut.
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A partir des renseignements obtenus a 1’aide de la commande , renseignez les
éléments ci-dessous :
Adresse IPv4 : 172.17.2.3
Masque de sous-réseau : 255.255.0.0
Passerelle par défaut :172.17.250.3

rte Ethernet Ethernet

Suffixe DNS propre a la connexion.
Adresse IPv6 de liaison locale.
Adresse IPvi. .

Masque de sous-reseau.

prince.local

fe80: :dfdc:828c:360a: cOUf%E
172.17.2.3

255.255.0.8

172.17.250.3

Passerelle par defaut.

ont limite I’affichage des trames a celles encapsulant les protocoles DHCP (zone Filter). En ecrivant

« BOOTP » dans la zonne filter

Mo, Time Source Destination Protocol  Length Info
31 1.869735 172.17.2.3 255.255.255.255 DHCP 353 DHCP Request - Transaction ID @x3044f35e
32 1.871115 172.17.254.1 172.17.2.3 DHCP 348 DHCP ACK - Transaction ID @x3044f35¢e
78 11.278274 172.17.2.3 172.17.254.1 DHCP 342 DHCP Release - Transaction ID @xa31@lcfb
289 23.614935 9.9.0.8 255.255.,255.255 DHCP 342 iDHCP Discover - Transaction ID @x218@3e63
218 23.616885 172.17.254.1 255.255.255.255 DHCP 343 DHCP Offer - Transaction ID @x218@3e63
211 23.617862 9.8.0.9 255.255.255.255 DHCP 371 DHCP Request - Transaction ID @x21883e63
212 23.618448 172.17.254.1 255.255.255.255 DHCP 348 DHCP ACK - Transaction ID @x218@3e63
1175 94,229171 172.17.2.22 255.255.255.255 DHCP 359 DHCP Request - Transaction ID @x22635871

Frame 289: 342 bytes on wire (2736 bits), 342 bytes captured (277| 0000 |RERQIRAIRANRAINAIVENET I O W7
v Ethernet IT, Src: Giga-Byt 27:81:87 (74:56:3c:27:81:87), Dst: Bre @1 48 5d 44 @0 @0 80 11 00 00 00 00 @0 @0 ff ff  H]D
Destination: Broadcast (ff:ff:ff:ff:ff:ff) ff f 00 44 00 43 01 34 @b 9a 01 01 06 00 21 80 D-C
e 63 0D 00 00 DO 0D BB 0D DO OD OO 0O 0O PR BB »c

Source: Giga-Byt 2f:81:87 (74:56:3c:2f:81:87)
Type: IPv4 (Bx0308)

Internet Protocol Version 4, Src: 9.8.8.8, Dst: 255.255.255.255

User Datagram Protocol, Src Port: 68, Dst Port: 67
Dynamic Host Configuration Protocol (Discover)

B0 @0 00 B0 BR @8 74 56
B0 @0 0 B0 Be @0 BB o8
B0 @0 0 B0 Be @0 BB o8
B0 @0 0 B0 Be @0 BB o8
B0 @0 0 B0 Be @0 BB o8
B0 @0 0 B0 Be @0 BB o8
B0 @0 0 B0 Be @0 BB o8
B0 @0 0 B0 Be @0 BB o8
B0 @0 0 B0 Be @0 BB o8

AN A0 A0 A0 A0 a0 A0 G0

3c 2f B1 57 @0 B0 @0 @0
B0 @0 @0 B0 oo 0R 00 AR
B0 @0 @0 B0 oo 0R 00 AR
B0 @0 @0 B0 oo 0R 00 AR
B0 @0 @0 B0 oo 0R 00 AR
B0 @0 @0 B0 oo 0R 00 AR
B0 @0 @0 B0 oo 0R 00 AR
B0 @0 @0 B0 oo 0R 00 AR
B0 @0 @0 B0 oo 0R 00 AR

L N N O N R N R R N Ve

fh
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4. Etude de la trame DHCP DISCOVER.

Sélectionnez, comme dans la figure ci-dessus, la section Ethernet (en-téte de trame) de la trame
DHCPDISCOVER et identifiez les adresses MAC source et destination dans le volet des octets :

destination — ff .ff .ff.ff.ff.ff
source — 74:56:3c:2f:81:87

= Caractérisez 1’adresse de couche 2 de destination de cette trame :
c’est une adresse de MAC broadcast

* Quel est le champ qui suit immédiatement les deux adresses MAC ?

Le champ ethertype

» Quelle valeur contient-il ? Que signifie t-elle ?

Il contient la valeur 0x0800 ce qui signifie que le protocole que ce trouve dans la couche suivante
est de [Pv4

Quels sont les protocoles inclus dans cette trame ?

Ehternet

IPv4

UDP

DHCP-BOOTP

= Sélectionnez, comme dans la figure ci-dessous, 1’en-téte IP contenu dans la trame DHCP
Discover.

» Frame 289: 342 bytes on wire (2736 bits), 342 bytes captured (277 @ee@ ff ff ff ff ff ff 74 56 3c 2f 81 87 @3 @8 B - - tV
> Ethernet II, Src: Giga-Byt 2f:81:87 (74:56:3c:2f:81:87), Dst: Brq| 2010 ARl N -l -l -l b L L B Ll B

~ [Internet Protocol Version 4, Src: 0.0.0.8, Dst: 255.255.255.255 || °02° Lkl 98 44 68 43 @1 34 @b 9a 81 81 86 8@ 21 88 EE-D-C-4 -
9166 .. - Ver=ion: 4 3e 63 20 00 0D 00 00 @0 00 00 0D P2 G0 P2 0@ @9 >c. - - - - :

= 3c 2f 81 87 92 0@ BB 9B - - - - - 1
.... 8181 = Header Length: 28 bytes (5) B0 DG OO DD 0D 0D OO G0 0D DD 0D BB PO OB BB BB - - - - - )
> ’ : €SB, ECN: Not-ECT) B2 B2 02 B0 G0 OB @0 00 OF 0O G0 B0 0O OB BB 80 - ... .- .
Total Length: 328 0 B0 92 0 0D @D @0 00 ©D 90 0O ©F B0 ©0 BB @0 - - - - - .
Identification: @xSd44 (23876) @0 DD 00 P 00 GO DD 00 0D 00 0D DO OO OB BB @B - .- - - :
> B@8. .... = Flags: @x@ @2 90 60 0P 00 OO 9D 00 0D 00 0D B0 @0 02 9B @8 - .- - - .
...0 DDBO GBPR GBGB = Fragment Offset: @ @@ @2 oo 00 00 eo @0 60 @0 60 0o oo G0 e2 8@ 68 ... :

e tolie. 102 @2 90 60 0P 00 OO 9D 00 0D 00 0D B0 @0 02 9B @8 - .- - -

. @0 DD 00 P 00 GO DD 00 0D 00 0D DO OO OB BB @B - .- - -
m’ . ) @2 90 00 0P 90 00 0D 00 OO 00 OO B2 @0 ©2 BB @8 - - .- -
Header Checksum: @x@8@@ [validation disabled] 90 0f 0P 0D B0 0B 00 0@ 0O 00 00 B 0P 0B BE 88 - ... -
: ] @2 90 00 0P 90 00 0D 00 OO 00 OO B2 @0 ©2 BB @8 - - .- -
Source Address: 8.8.8.8 G0 G2 B3 GF G0 P GP G0 0D G0 00 B0 GG GO BB BB - ... .. .
Destination Address: 255.255.255.25 @2 99 @0 99 @0 @9 63 52 53 63 35 @1 @1 3d @7 @1 - - - - - c 3
> User Datagram Protocol, Src Port: 68, Dst Port: 67 74 56 3c 2f 81 87 32 @4 ac 11 82 @3 @c @9 47 31 v/ -2 -
> Dynamic Host Configuration Protocol (Discover) 3@ 32 2d 47 42 3@ 36 3c @8 4d 53 46 54 20 35 2= @2-GB@G< -
o 3@ 37 @c 81 @3 @6 of 1f 21 2h 2c 2e 2f 77 79 f9 @7 .- --- !

o fcffeeooe@ee ..

= Quel est le champ de I’en-téte IP permettant de connaitre le protocole de transport des messages
DHCP ? Préciser la valeur de ce champ ainsi que le nom du protocole.
Le champ UDP et cest valeur sont 11(en hexa) et 17 (en decimale)
» Renseignez ci-dessous les champs d’en-téte IP suivants :
Version = v4
[HL (val. déci. et hexa.) = 20 bytes
Protocole (val. déci. et hexa.) = UDP( decimal 17)
Source address (val. déci. et hexa.) = 0.0.0.0
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Destination address (val. déci. et hexa.) = 255.255.255.255
* Que signifie la valeur contenue dans le champ adresse IP source ?
Que la machine ne possede pas adresse IP
» Caractérisez 1’adresse de couche 3 de destination de cette trame :
c’est le broadcast IPv4
Sélectionnez, comme dans la figure ci-dessous, 1’en-téte du datagramme UDP contenu dans la
trame DHCP Discover.

J o Frrame Zawi S48 UYEES on wire (d!jb DltS}J 342 DYEES captur‘eu [iéf I IR B R I N I I B B B L = ] JL £l OL O/ WO U9 43 U9

> Ethernet II, Src: Giga-Byt_2f:81:87 (74:56:3c:2f:81:87), Dst: Br R 1 H&

> Internet Protocol Version 4, Src: 8.8.8.8, Dst: 255,255,255.255 || 2020 8e

v [User Datagram Protocol, Src Port: 68, Dst Port: 67 gg >C
Source Port: 638 oo

2@

aa

aa

2@

aa

aa

2@

2a

(ah]

2@

2a

el

31 v/
2e B2-GBa
fa a7

Destination Port: 67
Length: 288
Checksum: @x@b9a [unverified]
[Checksum Status: Unverified]
[Stream index: 28]

> [Timestamps]
UDP payload (388 bytes)

> Dynamic Host Configuration Protocol (Discover)

Quel est le nom du champ de I’en-téte de transport permettant le démultiplexage de protocole ?

Le champ “Numéro de port”
Quel est le port UDP utilisé par le client DHCP ? Identifier la valeur hexadécimale correspondante
figurant dans le volet des octets (octets de position 0x02 et 0x03 ligne 0020)

Port 68 qui est utilisé le client DHCP.la valeur hexadecimal est Ox0044

1 48 5d 44 @6
F

ae

DO OD OO ®C
B R

Quel est le protocle applicatif encapsulé dans le datagramme UDP ?
Le protocol DHCP

= Quel est le port UDP utilisé par le serveur DHCP pour écouter et recevoir la requéte du client ?
Identifier la valeur hexadécimale correspondante figurant dans le volet des octets :
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Le serveur DHCP écoute sur le port UDP 67, représenté en hexadécimal par 0x0043.

Sélectionnez la section Bootstrap Protocol contenu dans la trame DHCP Discover :

J1 r.wuzsas TP PERIP SRR R winr ST WIE ACYUTIL T 1 GUSOLLIUN LU DAJTMR] 23T
32 1.671115 172.17.254.1 172.17.2.3 DHCP 340 i - Transaction ID @x3844f35e
11.278274 . 17.254.1 . Bxa318lcfb
6149 . . -2 i = ; Bx218
616885 - 255 - Bx21883e63
617862 .8. .255. . 371 QHCP Request - Transaction Bx21883e63
618446 -17. - -255_ - 348 DHCP ACK - Transaction Bx21863e63
-229171 L17.2. 255 . 359 DHCP Request - Transaction Bx22635871

t Requ
Ethernet

e e ®

name not giv
i DHCP

e e e o

R
& =
M@ o
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