Chap6- Serveur DS2 et DS1 : délégation DNS
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= Installais BIND9 sur le serveur DS2

ation,
. continuer %

» Renseignez le fichier /etc/bind/named.conf.local avec cette fois-ci les zones suivantes :

Jetcsbindsnamed. conf. local

GHU nano §.4

, 1f they are not used in your

= Créez le fichier /var/cache/bind/db.sio-exupery.fr pour la zone de recherche directe avec
I’inscription d’un serveur DNS en délégation pour la zone intra.sio-exupery.fr et des alias
(CNAME) pour le serveur Web et FTP :
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Chap6- Serveur DS2 et DS1 : délégation DNS

GHU nano 5.4 Avarscachesbindsdb. sio-exupery. fr

olution directe

pery.fr. root.sio-exupery.fr

= Créez le fichier pour la zone de recherche inverse /var/cache/bind/rev.sio-exupery.fr :

Jvarscachesbind/srev. sio-exupery. fr

GHU nang 8.4

rooti

= Mettez a jour le fichier /etc/hosts qui doit contenir la référence a la boucle locale et le nom de
I’héte positionné cette fois-ci sur la zone sio-exupery.fr : nano

GHNU nano 8.4 Jetcshosts =

o=l bmed

sio-exupery. local  DS2

localhost ip6-looph

» Mettez a jour le fichier /etc/network/interfaces :
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GHU nano 8.4 Jetcsnetworksinte

""" e Jsetc/networksinterfaces.ds

auto lo
iface lo inet loophack

3 inet6e auto

DNS :

temct]l restart binds

= Suite a la modification du fichier /etc/network/interfaces, vérifiez que le fichier /etc/resolv.conf
contienne les dlrectlves nameserver 192 168.4.10 et search sio-exupery.fr :
- ) FHHT _
TllH THr “lih[ resoly renerated by resolvcont (8)
- f {ILL BE OVERWREITTEN

= Comme indiqué Chapitre 2 page 12, commentez les lignes concernant les serveurs racines dans le
fichier /etc/bind/named.conf.root-hints :

GNU nano 5.4
e serwver with knowledge of the root servers

feteshindsnar

tgpé hint;
file "ru

= Modifiez le fichier /etc/bind/named.conf.options afin de mettre en place la redirection :
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GMNU nano 5.4 setcsbindsnamed. cont . opt ions
options §
directory "svarscachesbind'';
forward only;
forwarders § 172.17.254.11; 3;
dnssec-validation no;
listen-on-ve § and; 3;

= Relancez le service DNS et testez la résolution DNS depuis DS2 :

root@nsa: systemctl restart bindg
root@nsa: dig S0A sio-exupery.fr

;o<<r» DIG 9.26.18-1"deb13ul-Dehian <<>> 508 sio-exuperd.fr

73 2lobal options: +cmd

73 Got answer:

i3 -»>»HEADER<<- opcode: QUERY, status: MNOERROR, id: 2412

;3 flags: gr aa rd ra; QUERY: 1, AMSHER: 1, AUTHORITY: @, ADDITIOMAL: 1

yi OPT PSEUDOSECTIOM:

; EDNS: wersion: @, flags:; udp: 1232

; COOKIE: havYccadyeyefalachledddddsibel8dhest Tdd47e17c9375d (good)
35 GUESTIOW SECTIOM:

isio-exupery. fr. IN =0A

3: AMSHER SECTIOM:
sio-exupery. fr. BEd4aa In S0A Ds2.sio-exupery.fr. root.sio-exupery.fr. 26

73 Query time: @ msec

;3 SERVER: 192.168.4.16#53(192.1658.4.16) (UDP)
33 HHEM: Thu Mar 19 16:48:11 CET 2626

i3 MEG SIFE rocwd: 116

FootEDss

root@hs2: dig D5Z2.sio-exupery.fr

v DIG 9.26.18-17deb13ul-Debian <> DS2.sio-exupery.fr
11 global options: +cmd
i Got answer:
-»>HEADER<<- opcode: QUERY, status: MOERROR, id: 13754
i flags: gr aa rd ra; GUERY: 1, ANSWER: 1, AUTHORITY: &, ADDITIOMWAL: 1

v OPT PSEUDOSECTION:

i EDNE: wersion: &, flags:; udp: 1232

i COOKIE: adofhodBB8ec9992falannaanibol9cdahd?a1b9312872c1 (good)
vy QUESTIOWN SECTIOM:

(D82 . sio-exupery. fr. IN f

15 AMSHER SECTIOM:
DS2.sio-exupery. fr. Bad66 IN 192.168.4.16

1y GQuery time: & msec

i3 SERVER: 192.168.4.16453(192.168.4.18) (UDP)
i3 WHEM: Thu Mar 19 16:44:64 CET 2626

i3 MSG SIZE rowd: 91

rogt@nse
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rootEhse: dig www.ac-nice.fr

<< DIG 9.26.18-1"deb13ul-0Debian <<»> www.ac-nice.fr
; global options: +cmd
i Got answer:
-»»HEADER<<- opcode: QUERY, status: WOERROR, id: 56334
; flags: gr rd ra; QUERY: 1, AMNSHER: 5, AUTHORITY: &, ADDITIOMAL: 1

vy OFT FPSEUDOSECTION:

i EDNS: wersion: @, flags:; udp: 1232

; COOKIE: 18dhefaby9ales9ialeanosasibclad3sfiadeisciabd3ss (good)
v3 QUESTIOW SECTIOM:

s, ac-nice. fr. IH A

i3 ANSHER SECTION:

wuw. ac-nice. fr. 1468 IH CHAME wpw. ac-nice.fr.cdn.cloudf lare.net.
wow. ac-nice.fr.cdn.cloudf lare.net. 299 IN A 141.1a1.9a, 187

W, ac-nice.fr.cdn.cloudf lare.net. 299 IN A 141,161,946, 166

wuw. ac-nice. fr.cdn.cloudflare.net. 299 IN A 141.161,98, 184

wpw. ac-nice.fr.cdn.cloudf lare.net. 299 IN A 141.1a1.9a, 165

iy Ouery time: 48 msec

i3 SERWER: 192.168.4.16%5530192.168.4. 160 (UDP)
i3 WHEM: Thu Mar 19 16:46:11 CET 26826

iy MSG SIFE rowd: 182

rontEnss

*» Depuis le serveur DS1, modifiez les zones dans le fichier /etc/bind/named.conf.local :

GNU nano 8.4 Jetcs/hindsnamed. cont. local
s
s4 Do any local configuration here
S
zone intra.sio-exupery.fr'' IN §
type master;
file "db.intra.sio-exupery. fr'';
allow-update § key "rndc-key'; 3;
s

zone ''4.1658.192. in-addr.arpa’ IN §
type master;
file "rev.intra.sio-exupery. fr'';
allow-update { key "rndc-key''; 3;

= [l s’agit de créer le fichier pour la zone directe /var/cache/bind/db.intra.sio-exupery.fr adapté a la
délégation de la zone. Pour ce faire :

root@nsl: “#dpkg -1 | grep -1 ssh

ii openssh-client 1:18.8p1-7 secure shell (55H) client, fo
i1 openssh-server 1:1@.8p1-7 secure shell (55HY server, fo
i1 openssh-sftp-server 1:18.8p1-7 secure shell (55HY sftp serve

page5/16




Chap6- Serveur DS2 et DS1 : délégation DNS

Tnclude fetcs/sshesshd_config.dss.conf

‘ermitRootlogin ues

root @052 : scp AvarscachesbindAdb.sio-exupery.fr root@192.168.4.254: fvar/cachesbinds
The authenticity of host '192.168.4.254 (192.168.4.254) "' can't be established.

EDZ5519 key fingerprint is SHAZSE: FHUFMWvOZZ2Z2X+pkFHAdNyScLTocdhaF+ccMalSessRATE.

Thiz key 1z not known by any other names.

Are you sure you want to continue connecting (yessnos [fingerprintl )™ Jes

Warning: Permanently added '192.168.4.254' (ED25519) to the list of known hosts.
root@192. 168.4.254 's password:

db.slo-exupery.fr

Foot@Ensz:

» Depuis DS1, modifiez le fichier copié db.sio-exupery.fr et renommez-le au moment de
I’enregistrer en db.intra.sio-exupery.fr :

GNU nano §.4 Avarscachesbindsdb. intra.sio-exupery. fr

1 Fichier pour la résolution directe

FTTL BAe466

i@ IM 50A DS1.intra.sio-exupery.fr. root.intra.sio-exupery.fr. o
2819926761

i@ IN WS DS1.intra.sio-exupery.fr.
0S1.intra.sio-exupery. fr. IN A 192.168.4.254
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Créez de maniére similaire le fichier /var/cache/bind/rev.intra.sio-exupery.fr pour la zone inverse :
copiez dans un premier temps depuis DS2 le fichier rev.sio-exupery.fr vers DS1 avec la commande

scp :

GHU nano 8.4 Jvarsocachesbindsrev. intra.sio-exupery. fr

résolution inverse

.int sio-exupery.fr. root.intra.sio-exupery.fr. |

IN N3
IN PTR

GHU nano 5.4 Jetcshosts

localhost ip6-localhost ipG-loophack
1 ip' 11n

= Modifiez le fichier /etc/network/interfaces puis faites prendre en compte les modifications
concernant I’interface enp0s8 avec les commandes ifdown et ifup :

;”Depg_lDFal
local

= Vérifiez que le fichier /etc/resolv.conf contienne les directives nameserver 192.168.4.254 et search
intra.sio-exupery.fr :
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rated by resolvconf (@)

OVERWRITTEM

» Modifiez, dans le fichier /etc/bind/named.conf.options, I’instruction forwarders qui redirige
dorénavant les requétes DNS ne concernant pas la zone intra.sio-exupery.fr vers le serveur DNS
DS?2 ayant pour adresse IP 192.168.4.10 :

Jetc/bindsnamed. conf.options

GHI nano &.4
options

= SISR : remplacez sio-exupery.local par intra.sio-exupery.fr dans le fichier de configuration du
DHCP /etc/dhcp/dhcpd.conf : S

option domain-name §'intra.si
aption domain-name Seeessessss

default-lease-11i

max-lease-time 6@

optlon routers 192.:

optlon subnet-mask :

omainname “intra.sio-ex
AT w11 = B R IR L S L= 51

page8/16
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include "setc/dhopsrnde.key'';

zorge intra.:

» Redémarrez DS1 et DS2 et Testez la résolution DNS pour la zone intra.sio-exupery.fr en
demandant le SOA :

S0A8 intr

NOERROR, id:
1, JAUTHORITY , RDDITIOMWAL: 1

Dsl.intra.sio-exupery.fr.froot. intra. sio-exupery. fr.

254) (UDP)

= depuis le serveur DHCP DS1, lancez la commande journalctl -f puis démarrez DD1/UD1. Vérifiez
I’existence de I’enregistrement DNS du client DD1/UD1 au travers des lignes comportant les
mentions added new forward map et added reverse map
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1|1r|| DHCP

(ne pas oublié de supprime le bail sinon les trame added new forward map et added reverse map
naparesse pas )

» Pinguez DD1/UD1 depuis DS1 pour constater la résolution DNS :

from DD1.
from DD1.

rtt min.
oot

=:Constatez les inscriptions DNS par la création des deux nouveaux fichiers de zone avec
I’extension .jnl dans le répertoire /var/cache/bind :

Footi : 5 Avarscachesbinds

total

-rw-rw-r-- 1 root bind 19 mars 17 dh. intr
-Pu-r- - 1 bind bind mar 1° db. int
-ru-ru-r 1 root hind 1 mars 17 51
-Pu-r- e 1 bind bind 548 19 mars

-Pu-r- e 1 bind hind 19 mars

-Pu-r- e 1 bind bind iany .

-Pu-ru-r 1 bind bind

-ru-ru-r 1 root hind

-Pu-r- - 1 bind bind

-ru-ru-r 1 root hind

-Pu-ru-r 1 bind bind

-Pu-ru-r 1 bind bind

-rw-rw-r-- 1 hind hind

rooti 1:

pagel0/16
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-ExLUpeErYy fr

1™deb13u1-Debian
:+cm

'S4 (UDP)

rootEDs1 dig www.ac-nice.fr

C-1"deh1zul-Debian
s +omid

_Lluudfldr‘

e .cdn
~ocdn. o

root@Dsl:

f]
ADDITIOMAL: 1

wy. ac-nice., fr

OERROR, id: 1956
BUTHORITY: @,

IN

CNAME
IN A
IN F
IN F
IN F

2547 (DR

ADDITIOWAL:

1
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= Vérifiez a partir du client DD1/UD1 que : La commande dig SOA intra.sio-exupery.fr retourne le

serveur DS1.intra.sio-exupery.fr :
sio@DD1: ~

$ dig SOA intra.sio-exupery.fr

<<>> DiG 9.20.18-1~debl3ul-Debian =<>> SOA intra.sio-exupery.fr
:+ global options: +cmd
;; Got answer:
;; -=>HEADER=<- opcode: QUERY, status: NOERROR, id: 35183
:: flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL:

OPT PSEUDOSECTION:

EDNS: version: @, flags:; udp: 1232

COOKIE: d58cead5018ed73d01060000069bd5e80c15a7d585beff23c (good)
;; QUESTION SECTION:
;intra.sio-exupery.fr. IN SDA

;» ANSWER SECTION:

intra.s xupery.fr. 86400 IN SOA DS1.intra.sio-exupery

ntra.sio-exupery.fr. 2019020702 604800 86400 2419200 604800

Query time: @ msec

SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
WHEN: Fri Mar 20 15:48:31 CET 2026

MSG SIZE rcvd: 122

La commande dig SOA sio-exupery.fr retourne le serveur DS2.sio-exupery.fr :

1

.fr. root.1i
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% dig SOA sio-exupery.fr

; <<=> DiG 9.20.18-1~debl3ul-Debian =<=> S0A sio-exupery.fr
;s global options: +cmd
Got answer:
->>HEADER=<<- opcode: QUERY_..sfatus. MNOERROR, id: 28936
flags: qr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: ©, ADDITIONAL: 1

: » OPT PSEUDOSECTIONM:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: 4df36l0azc4a7aaloloeeoee69bdsféc2cb@47fb244a3t70 (good)
;7 QUESTION SECTIOM:

;sio-exupery.fr. IN SOA

;; ANSWER SECTION:
sio-exupery.fr. 85856 IN SOA DS2.sio-exupery.fr. root.sio-exi
pery.fr. 2019020701 604800 86400 2419200 6043€4

Query time: 8 msec

SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
WHEN: Fri Mar 20 15:52:28 CET 2026

MSG SIZE rcvd: 116

La commande dig www.ac-nice.fr renvoie 1’adresse du serveur web de 1’ Académie de Nice : -

$ dig www.ac-nice.fr

<<=>> DiG 9.20.18-1~debl3ul-Debian ==<>> www.ac-nice.fr
:: global options: +cmd
; ; Got answer:
: ; ->>HEADER<=- opcode: QUERY, status: NOERROR, id: 6074
;; flags: gqr rd ra; QUERY: 1, |/ANSWER: 5,|] AUTHORITY: ©, ADDITIONAL: 1

; + OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: cl1328349840ee85a0100000069bd5Tdbcddce6f4606156c4 (good)
;+ QUESTION SECTIOM:

;wWww.ac-nice.fr. IN A

;+ ANSWER SECTION:
.ac-nice.fr. 3315 IN CNAME .ac-nice.fr.cdn.cloudflare.net.
.ac-nice.fr.cdn.cloudflare.net. IN A .181.90. 104
-nice.fr. .cloudflare.net. IN A .181.98.187
-nice.fr. .Cloudflare.net. IN A .181.90. 106
-nice.fr. .cloudflare.net. IN A .181.98.1685

SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
; WHEN: Fri Mar 20 15:54:18 CET 2026
MSG SIZE rcvd: 182
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» Ouvrez une invite de commandes sur votre station Windows 11 et tapez la commande route print
(ou netstat -rn) afin d’afficher la table de routage de la machine hote

IPvl Table de routage

T+imaradiraesr =~t+iLfe -

0.0.0. ©.0.0.0 172.17.250.3 172.17.
127.8.09.E 205.0.8.8 On-Link 127.8.8.
127.09.0. 255.255.255.255 On-link 127.9.

e e L L Dp=linl ol el

172.17.90. 255.255.0.08 On-link 172.17.
Lris.17.1. LD . LOD . LID . LOD Un=L1nk Lr2.17.
172.17.255. 255.255.255.255 On-link 172.17.
172.28.20U08.0 255.255.240.0 On-link 172.28.200.
172.28.248.1 255.255.255.255 On-link 172.28.200.
172.28.265.285 255.285.255.2855 On-link 172.28.2008.
192.168.40.8 255.255.255.8 On-link 192.168.40.
192.168.48.1 255.255.255.255 On-link 192.168.40.

192.168.48.255 255.255.255.255 On-link 192.168.40.

-

I Destination reéseau Masque reéseau Adr. passerelle Adr. interface|Metrique

PRRRPRRPRPEHERR-H

= Ajoutez la route statique vers le réseau 192.168.4.0 (DS2) en lui indiquant de passer par votre

interface enp0Os3 du serveur DS1 ayant au Lycée pour adresse IP 172.17.1.221:

g 172.17.1.221

= Affichez de nouveau la table de routage de la machine héte et constatez la présence de la route
vers votre réseau 192.168.4.0/24 (capture d’écran a effectuer)
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IPv4 Table de routage

Adr. interface Métrique
2.17.258.3
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
17.1.221
On-1link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link

nomo oD o @

[Ng]

L L -
T Y - Y N g 9

» Dans le navigateur de votre systeme héte, inscrivez 1’adresse IP 192.168.4.10 comme URL : la

page de votre serveur Web sur DS2 doit apparaitre :
< (5 | A MNon sécurisé 192.168.4.10

BTS SIO

Site en construction

= Afin d’utiliser 1’adresse http://www.sio-exupery.fr a la place de I’adresse IP, mettez comme
serveur DNS principal, toujours sur le systeme hote, 192.168.4.10 dans les propriétés de votre
connexion au réseau loca
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Propriétés de : Protocele Internet version 4 (TCP/IPv4)

Général  Configuration alternative

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

D Obtenir une adresse IP automatiquement
() Utilizer l'adresse IP suivante :

i) Cbtenir les adresses des serveurs DNS automatiguement

0 Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré ; | 192,168 . 4 . 10 |

Serveur DNS auxiliaire | . . . |

[ valider les paramétres en quittant Avancs...

QK Annuler

€& (O | A Nonsécurisé www.sio-exupery.fr

BTS SIO

Site en construction
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