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1. Serveurs Web virtuels (hotes virtuels).

* Depuis la VM DS2, ont ajoute ’alias IP sur enp0Os3 dans le fichier /etc/network/interfaces :
GNU nano 5.4

setocsnetworksinterfaces. dsx

auto Lo
iface lo inet loophack

allow-hotp

dn=-name 2.1R8.4.16

auto enp
i inet dhcp

53 inetd auto

b static

= Activer I’alias et effectuez une vérification avec la commande ip a puis lancer un ping sur la
nouvelle adresse :
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group default glen

walid 1+ fnor r nreferred £+ for
inet rd
JALIO_LITT 1O M RreTerred_LTT TI

ping

= Crée les deux répertoires nécessaires pour les deux hébergements virtuels. Le premier désigne
I’acces sécurisé, le deuxieme 1’acces normal.

dans ces deux répertoires, cree le test index.html puis personnaliser la page d’accueil des
répertoires secu et web en y précisant respectivement « Site secu en construction » et « Site web en
construction ».

GMU nano 8.4 Svardumwshtml Awebs index. html

2I0 Saint-Ex

BTS SI0
Site web en construction

Syarsuwwshtml Asecus index. html

GWU nano 8.4

5I0 Saint-Ex
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= Créer les répertoires pour les fichiers de logs :

mkdir SwuShtml I ‘s htmlAweb.

= Consulter le fichier du virtualhost par défaut 000-default.conf qui se trouve dans
/etc/apache2/sites-available/) :

' ‘@localhost
DocumentRoot uShtml

APACHE _LOG_DI
Customlog ${APACHE_LOG_DIR] og combined

irtualHos

= Supprimer le fichier /etc/apache2/sites-enabled/000-default.conf. Il s’agit du lien vers le fichier du
virtualhost par défaut /etc/apache2/sites-available/000-default.conf :

default.conft -» ../ site: ailable default.cont
default.conf

= Afin de créer les Virtualhosts correspondant aux différents sites, ensuite modifier le fichier
/etc/apache?2/ sites-available/sites-sio.conf avec les conteneurs déclarés par la directive VirtualHost
dans lesquels figurent les éléments de configuration spécifiques a chaque hote virtuel :
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GMU nano 8.4 Jetc/apache?/sites-availahlessites-sio.cont #

combined

combined

= Une fois le fichier des virtualhosts créé, ont doit les activer pour qu’ Apache?2 les prenne en
compte. vous vous servez de la commande a2ensite sites-sio.conf.

sites-=io.conf

= Recharger la configuration (systemctl reload apache2) sur DS2 :

root@ : motl r-Ei"l:i an

= Il reste a configurer le DNS. Ajouter dans le fichier /var/cache/bind/db.sio-exupery.fr la ligne
correspondant a I’enregistrement « secu » :

root.sio-exupery.fr. |
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= Tester depuis le navigateur de DD1/UD1 les URL :

O A Nonsécurisé  http://1 . sio-exupery.fr

BTS SIO

Site web en construction

O 2 Non sécurisé http://secu.sio-exupery.fr

BTS SIO

Site secu en construction

Créer les deux répertoires projet1 et projet2 avec les sous-répertoires repweb et ceux des logs en
méme temps (parameétre -p) puis créer le répertoire logs pour 1’hote virtuel associé au site wordpress

o mkdir -p . i) a] arsuwushtmlspro puehs 5

rootd :

total 44

-rw-r--r-- 1 root root

-ru-r--r-- 1 root root . .
-ru-r--r-- 1 root root H =K : do.php

root oot ' o 1F pohotest _nbn
Eoroot
Eoroot
Eoroot
Eoroot
Eoroot

» Modifier le fichier des hotes virtuels /etc/apache2/sites-available/sites-sio.conf :
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combined

comb ined

¢ combined

.1log combined

= Ajouter dans le fichier de zone /var/cache/bind/db.sio-exupery.fr les trois alias nécessaires et
relancé:

CMAME
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= Copier la page index.html, dans /var/www/html/projet1/repweb ainsi que dans

/var/www/html/projet2/repweb puis modifiez les deux pages en y ajoutant « projetl » pour I’une et
« projet2 » pour ’autre :

GHU nano 5.4

Avarsuwshtmlsproiet i repuehs index . htm.

SI0 Saint-Ex

GMU nano 5.4 Svarsuuwshtml/projet2/repuehs index. html

5I0 Saint-Ex

= Vérifier, a partir du navigateur du client DD1/UD1, la bonne conformité des réponses avec
notamment les URL suivants :

G  SIOSaint-Ex X  +

(T S O (A Non sécurisé  hf jetl.sio-exupery.fr

BTS SIO projetl

Site en construction

(4 Non sécurisé  htip://projet2 sio-exupery.fr

BTS SIO projet2

Site en construction
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5  SIO Saint-Ex Y

.3 D (A Nonsécurisé  http://www.sio-exupery.fr

BTS SIO

Site web en construction

O (X Nonsécurisé http u.sio-exupery.fr

BTS SIO

Site secu en construction

O {3 Non sécurisé sio-exupery.fr

BTS SI0 ST-EX

Blog

Bonjour tout le monde !

Bienvenue sur WordPress Ceci est votre premier article. Modifiez-le ou
supprimez-le, puis commencez a écrire !
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2. Coupler VsFTPd avec Apache.

= Installer les utilitaires Berkeley avec la commande apt-get install db5.3-util. Ce paquetage servira
a créer la base de données des utilisateurs.

ation de : 1Supprimé : @. WNon mis & Jjour : 57
,1 GB disponible

hian trixiesmain amded dhS.3-util amded 5.3.

2 awril 17
hown -F ru-data Avar Ao html
s -1d ntml
wuw-data wow-data 4896 2 avril 17:14

* Les données de configuration de vsftpd seront stockées dans le répertoire /etc/vsftpd/ qui n'est pas
créé a l'installation. Les fichiers de configurations de chaque utilisateur ftp seront stockés dans le
répertoire /etc/vsftpd/users conf/. Creez les deux en méme temps :

. Indlquer dans un fichier texte nommé par exemple users.txt, les couples login/mot de passe
correspondant aux utilisateurs ftp virtuels (évidemment, ceux-ci n’existent pas en tant que comptes

locaux). N’oubliez pas d’effectuer un retour chariot a la fin de la derniére ligne :

GHU nano 8.4 fetosvsttpdsusers. txt

MHhm%:+bIl

= Dans la mesure ou ce fichier contient les noms d'utilisateurs et mots de passe associés, il est
nécessaire de Chaner les droits d'acces a ce fichier :

l_ -1
1 root root

» VSFTPd utilise PAM pour l'authentification. Il est nécessaire d’informer le module PAM d’utiliser
la base de données qui vient d’étre créée. Remplacez tout le contenu du fichier /etc/pam.d/vsftpd
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par les seules lignes figurant ci-dessous (ne pas mettre 1'extension .db au chemin d'acces vers la base
de données des utilisateurs) :

GNU nano 8.4 Jetcspam.dsusttpd

auth reguired

account reguired

= Modifiez ou ajoutez les directives, figurant ci-dessous en gras, dans le fichier de configuration de
VsFTPd (/etc/vsftpd.conf)

anonymous_enah le=M0
anon_root= rsftp

local_enahle=%ES

guest_enable=vES

guest _Uusername=www-data

nopriv_userzwuww-data

write_enable=%ES

local_umas

anon_upload_enable=K0

anon_mkdir_write_esnable=ND
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secure_chroot _dir rArunSesftpdsempty

pam_service_name=vsftpd

e0il.key

/etosvsftpodsusers. con

GHU nano 8.4 Jetcsvsttpdsusers. conf Awebmasters

anon_other_write able

» Relancer le service VsFTPd sur le serveur DS2 puis en tant que root sur DS2, retirez a 1’utilisateur
www-data le droit d’écriture sur la racine des répertoires /var/www/html/projet1 et
/var/www/html/projet2 :

root

il 17:14
il 17:14

= Tester depuis UD1 une connexion ftp au répertoire Projet1 a partir du client Filezilla et vérifiez
que ’utilisateur virtuel webmaster1 est bien « chrooté » dans le répertoire projet1 :
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Hote: 192.168.4.10 Nom d'utilisateur:  webmasterl Motdepasse: eoeee : Connexion rapide

I

t

tatut : Récupération du
tatut : Contenu du dossi
t
t

c

I

atut : Récupération du
atut : Contenu du dossier « [repweb/lol

atut : Contenu du dossier « /repweb » affiche avec succés
d

LT T Y R Ry |

Site local: [home/siof Site distant: frepweb

- | v/
B cache > I repweb
>--M bin
> boot
>-- M dev
>l etc

-
Nom de fichier A Taille de fic Type defichier = Dernieére modifi Nom de fichier A Taille de fi| Type de fick Derniére modi Droits d'
| ..

M .cache Dossier 03/04/202610.. M logs Dossier 03/04/2026... drwxr-xr
M .clamtk Dossier 17/10/202522:... B index.html 146 html-fich... 03/04/2026... -rw-r--r-
B .config Dossier 03/04/2

I .gnupg Dossier 03/04/202616..

M .local Dossier 16/10/2025

M .mozilla Dossier 18/10/202523:..

= Transférer une page web dans le répertoire /var/www/html/projet1/repweb. Vérifiez les droits sur
ce fichier. Il doit appartenir a l'utilisateur www-data.

EDL{I 5 .“ taﬂﬁh . htmlsprojet 1/ repue web.html
oot '
total

eb.html
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