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1 ACL Ipv4 standards

a) Configurer son nom d’hôte, désactivez la recherche DNS, activez le chiffrement des mots de 
passe. 

b) Protéger l’accès enable avec le mot de passe class. Ajoutez l’utilisateur admin avec le mot de passe 
cisco. Configurez l’accès SSH avec l’utilisateur admin et la synchronisation des logs. 

c) Configurer les interfaces du routeur (G0/0, G0/1 et S0/0/0). 
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2) Configurer le routeur R2 de manière analogue ainsi que les interfaces du routeur (L0, S0/0/0 et 
S0/0/1). 
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3) Configurer le routeur R3 de manière analogue ainsi que les interfaces du routeur (G0/0, G0/1 et 
S0/0/1). 

4) Configurer RIPv2 sur les routeurs R1, R2 et R3. Vérifiez leur table de routage
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5)Vérifiez la connectivité. Tous les PC doivent pouvoir se joindre et doivent également pouvoir accéder 
en SSH aux trois routeurs (captures d’écran). 
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Capture decran du pc22 

Créer une liste de contrôle d’accès numérotée standard qui n’autorise l’accès au réseau 192.168.21.0/24 
qu’aux hôtes des réseaux 192.168.11.0/24 et 192.168.12.0/24. La direction souhaite pouvoir connaître le 
nombre de tentatives refusées. 

En conséquence, le réseau 192.168.21.0/24 ne doit plus être accessible depuis le PC22. 
 

Grâce à l’ajout de la dernière ACL (deny any), il est possible de visualiser les tentatives refusées :
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8. Créer une liste de contrôle d’accès standard nommée ACCESS_LAN11 qui n’autorise l’accès au
réseau 192.168.11.0/24 qu’aux hôtes du réseau 192.168.22.0/24 ainsi qu’au PC21

 Il faut toujours indiquer le type d’ACL avec les listes nommées.Dans ce cas, seuls les compteurs 
concernant le trafic autorisé seront visibles :

 
 un ping réussi à destination de PC11 a été effectué depuis PC21. Testez un ping depuis PC21, PC22 
et PC12 et vérifiez le nombre de paquets autorisés à l’aide de la commande sh access-lists
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 9. Modifier la liste de contrôle d’accès standard nommée ACCESS_LAN11 afin de permettre à 
tous
le réseau 192.168.21.0/24 (en plus du réseau 192.168.22.0/24) d’accéder au réseau
192.168.11.0/24. De plus, la direction souhaite également pouvoir connaître le nombre de
tentatives refusées.
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enfectuer un ping de PC11 depuis PC12 et vérifier le nombre de paquets refusés à l’aide de la

 10. Créer une liste de contrôle d’accès standard nommée ACCESS_SSH_ADMIN permettant de
sécuriser les ports VTY des routeurs en n’autorisant que les accès SSH depuis le réseau
192.168.11.0/24.
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 2. ACL IPv4 étendues
5. Configurer OSPFv2 sur les routeurs R1, R2 et R3. Vérifiez leur table de routage.

 La configuration OSPF de R2 est la suivante :

 La configuration OSPF de R3 est la suivante :
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 Depuis R3, les réseaux de R1, la liaison R1-R2 et la route par défaut devraient maintenant être 
appris via OSPF :

 Tous les PC doivent pouvoir se joindre et doivent également pouvoir accéder en SSH aux trois 
routeurs. De plus, le serveur SRV01 doit pouvoir être accessible en ICMP, HTTP, HTTPS et FTP 
depuis tous les hôtes. Testez
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 7. Créer une liste de contrôle d’accès étendue numérique qui n’autorise, pour les réseaux
192.168.11.0/24 et 192.168.12.0/24, que l’accès aux hôtes du réseau 192.168.21.0/24. La
direction souhaite pouvoir connaître le nombre de tentatives refusées.
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8. Créer une liste de contrôle d’accès étendue nommée WEB qui n’autorise les hôtes du réseau
192.168.22.0/24 qu’à accéder à Internet en HTTP et HTTPS. Les ping doivent également
fonctionner.

 
 9. Créer une liste de contrôle d’accès nommée WEB_RETOUR qui autorise uniquement le retour
du trafic initié depuis l’intérieur du réseau 192.168.22.0/24. Attention à ne pas bloquer l’accès au
réseau 192.168.21.0/24 depuis les réseaux 192.168.11.0/24 et 192.168.12.0/24.
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Testons maintenant avec une requête ping depuis PC22 et regardons les compteurs des ACL.
 La requête ICMP ne passe pas effectivement .

 Les retours de ping passent désormais.
 Question 10

 

Comme la demande d’autorisation du protocole POP3 pour le réseau 192.168.22.0/24 n’est en 
contradiction avec aucune commande précédente de la liste de contrôle d’accès WEB, il suffit 
d’ajouter la permission en fin d’ACL. Enfin, il convient d’ajouter un refus explicite en fin de liste 
pour comptabiliser toutes les tentatives refusée

Rafael Marta page14/14


	1 ACL Ipv4 standards
	2. ACL IPv4 étendues

