Configuration de fonction NAT dynamique et statique
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Partie 1 : création du réseau et vérification de la

connectivité

Etape 4: Configurez les paramétres de base pour chaque routeur.
a. Désactiver la recherche Dns et Configuration du nom du périphérique conformément a la topologie.

Enter configuration commands, one per lime. End with CHNI
Houter {config) #no ip domain loo

RBouter {config) #no ip domain lookup

Router {config) #host gateway

gateway'cnn:igjﬁint gﬂfl

gateway config-if h#nn shut

b. Configuration des adresses IP pour les routeurs comme indiqué dans la table d'adressage.
c. Réglez la fréquence d'horloge sur 128000 pour les interfaces série DCE.

gatewayi#sh ip int br
Interface IP-Rddreas OK? Method Status Protocol
FigabitEthernet0/0 unassigned YES unset administratively down down
FigabitEtherneti/1 152 168.1.1 YES manual up up
Serizlds 0,0 unassigned ¥ES5 manual down down
Seriald o 1 209 _185_.201.12 ¥YES manual up up
Vlanl unassigned YES unset administratively down down
gatewavi|

Router ISP

Routerfcont ¢

Enter configuration commands, one per line. End with CHI
Bouter (config) #no ip domain loo

Bouter (config) #no ip domain lookup

Router {config) #hos

Bouter (config) #hostname ISP
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g0/0 est la liaison avec le serveur

zh ip int br

Interface IF-Rddress OFE? Method Status Frotocol
GigabitEthernetd,s0 152_.31.7.1 YES manual down down
CigabitEthernetl,1 unassigned YES unset administratively down down
Seriald/sOos0 205.185.201.17 ¥YES manual down down
SeriallysO0/1 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down
15D

-

Etape 5: Creation d’'un serveur Web
Ajouter un serveur avec I'addresse 192.31.7.2/30

# server

Physical Config Services DesktuE Programming Aftributes

IP Configuration

—IP Configuration
S
e

“'i g " DHCP * Static

1@‘;1 S;;.r;;f‘T IPv4 Address [1s23172

Subnet Mask 255 255255 252
Default Gateway I—
DHS Server W

Etape 6: Configurez le routage statique.
a. Création d’une route statique depuis le routeur ISP jusqu'au routeur de passerelle en utilisant la

plage d'adresses réseau publiques 209.165.200.224/27 attribuée.

gateway (config) #ip route 0.0.0.0 0.0_.0.0 209_.1&65_.201_.17
gateway (config) #

b. Création d’une route par défaut sur le routeur de passerelle vers le routeur ISP.

I5P (config)#ip route 200.165_.200.224 255_255_255_224 205.165.201_.18
ISP{config)#~2Z

Etape 7: Vérifiez la connectivité du réseau.

a. A partir des deux hdtes PC, j’ai envoyé un ping sur l'interface G0/1 sur le routeur de passerelle.
Les deux ping ont marche confirmentla presence de connectivité.
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Cizaco Packet
ZFping 19

PC Command Line 1.0

1.
1.
1
1

P time
Ping statistics for 2. J1.1: i mroa Oms, Maximum =

b. Affichage des tables de routage sur les deux routeurs afin de vérifier que les routes statiques
figurent dans cette table et qu'elles sont configurées correctement sur les deux routeurs.

Fateway of last rescrt is not set
200.165.200.0/27 is subnetted, 1 subnets
5 200.185.200.224727 [1/0] wia 203.1£5.201.18
205%.185.201.0/24 is wariakly subnetted, 2 subnets, Z masks
c 205%.165.201.16/30 is directly connected, Serial0/0/0
L 208_.1€5.201.17/32 is directly connected, Serizl0/ 070
ISP§

152 . 168.1.0/24 i3 wariably subnetted, 2 subnets, 2 masks
c 152.168.1.0,/24 is directly connected, GigabitEtherneti/,1
L 182 _1688.1.1/32 is directly connected, GigabitEthermnet0/1
209.1€5.201.0/24 is wvariably subnetted, Z subnetsa, 2 masks
c 209_.165_.201_.16/30 is directly connected, S5erialld/0/1
L 209_.165_.201.18/32 is directly connected, S5erialld/ 0,1
5% 0.0.0.9/0 [1/0] wia 203_.1&65.201.17
gateways

Partie 2 : configuration et vérification de la fonction

Cela permet a un utilisateur d'accéder a PC-A depuis Internet. PC-A simule un serveur ou un
périphérique avec une adresse constante qui est accessible depuis Internet.

gatewayfconf t

Enter configuration commands, one per line. End with CHNTL/Z.

gateway ({config) #ip nat inside scource static 15%2_.1683.1.20 205.1e5.200.225
gateway (config) &

3

Etape 2: Indiguez les interfaces.
Exécuter les commandes ip nat inside sur I'interface g0/1 et ip nat outside pour I'interface s0/0/1.
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gateway (config) #int gi/1

gateway (config-if) #ipna
gatew {config-if) #ip na
gateway (config-if) fip nat inaide

(config-if)#int 30/0/1
gateway (config-if) #ip nat outside
gateway (config-if) §

a. Afficher la table NAT statique en exécutant la commande show ip nat translations.
gateway#sh ip nat translatio
gatewayish ip nat translations
Pro Inaide glckal Inside local Cutaide local Cutaide glcokal
--- 203.1£5.200.225 15z2.1€2.1.20 -——= -—=

gateways

Quelle est la traduction de I'adresse d'héte local interne ?
192.168.1.20 = 209.165.200.225

Qui est chargé d'attribuer I'adresse globale interne ?
Le routeur du pool NAT.

Qui est chargé d'attribuer I'adresse locale interne ?
L'administrateur de la station de travail.

b. A partir de PC-A, j'envoi une requéte ping a l'interface server (192.31.7.2).

Sur le routeur de passerelle, ont affiche la table NAT.

gateway#show ip nat translations

Pro Inside glokal Inside local Cutaide local Cutaide glokal
icmp 203 .165.200.225:-451%2.163.1.20:45 132.31.7.2:45 132.31.7.2:45
icmp 209 .165.200.225:-46815%2_.153.1.20:4¢ 1532 .31.7.2:4¢ 132.31.7.2:4%¢
icmp 2059 . 165.200.225:-:4715%2_.1€8.1.20:47 1532 .31.7.2:47 132.31.7.2:47
icmp 203 . 165.200.225:-4815%2.163.1.20:438 132.31.7.2:43 132.31.7.2:48
-—— 205_1&£5.200.225 132.16€3.1.20 -— -—-

Une entrée NAT a été ajoutée a la table avec ICMP répertorié en guise de protocole lorsque PC-A a envoyé une requéte
ICMP (ping) vers 192.31.7.2 .
Quel numéro de port a été utilisé dans cet échange ICMP ? 45 mais les réponses peuvent varier.
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c. A partir de PC-A, envoyer une requéte Telnet vers l'interface LoO du routeur ISP et affichez la table NAT.

gatewayfshow ip mnat translations

Pro Inside glokal Inside local Cutaide local Cutaide glokal
icop 209.165.200.225:0 132.16€3.1.20:0 209.1€5.201.17:90 20%.1€5.201.17:0
-—— 2053.1£5.200.225 132.1€3.1.20 -—= —-——=

tep 209.1€5.200.225:-102515%2_.16€8.1.20:1025 152.131.7.2:23 132.131.7.2:23

Quel est le protocole utilisé dans cette traduction ? tcp
Quels sont les numéros de port utilisés ?

Global / local interne : 1025
les réponses peuvent varier. Global / local externe : 23

d. vérifier que 1'envoi d'une requéte ping a partir du routeur ISP vers PC-A a l'adresse publique NAT
statique 209.165.200.225 reussi

ISP»en
I5Piping Z05.165_200_225

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 209.165_200.225, timecut is 2 seconds:

Buccess rate iz 100 percent (5/5), round-trip minfavg/max = 3/4/5 ms

e. Sur le routeur de passerelle, afficher la table NAT afin de vérifier la traduction.

f. Vérifier les statistiques NAT a l'aide de la commande show ip nat statistics sur le routeur de passerelle.

gatewayish ip nat 3ta

gateway#sh ip nat statistics

Total tramslations: 3 (1 static, 2 dynamic, 2 extended)
Cutside Interfaces: Seriald/s0/s1
Ingide Interfaces: GigabitEthernetl/s1
Hits: &7 Misses: 53

Expired translatiomns: 51

Dynamic mappings:

gateways

gateways

gatewayg

Partie 3 : configuration et vérification de la fonction NAT

d

2

Etape 1: Effacez les traductions NAT

Avant de procéder a I'ajout de traductions NAT dynamiques, il faut effacer les traductions NAT de la Partie 2.
gatewaygclear 1p na
gatewayfclear ip nat tr
gatewayiclear ip nat translatiom ?
* Deletes all dynamic translations
gatewayfclear ip nat translatiom *
gatewavE
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d'acces correspondant a la

Etape 2: Définissez une liste de controle
d'adresses IP privées du LAN.

La liste de contrdle d'acces 1 est utilisée pour permettre la traduction du réseau 192.168.1.0/24.

gateway (config) facceas
gateway (config) faccess-1list 1 permit 152.168.1.0 0.0_.0_255
gateway (config) §

Etape 3: Vérifiez que les configurations d'interface NAT sont toujours valides.

Exécution de la commande show ip nat statistics sur le routeur de passerelle afin de vérifier les
configurations NAT.

zh ip nat ata

gateway#sh ip nat statistics

gateway#sh ip nat statistics

Total translatigoa- 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: Serizlds0/1

Inside IlnfeffecesppEigabi tEtherne b 0G0

Hits: &7 Misses: 53

Expired translations: 51

Dynamic mappings:

gatewavyg

Etape 4: Définissez le pool d'adresses IP publiques utilisables.

205.1€5.200.254 net
205.165.200.254 netmask 255.255.255.224

gateway{config) #ip nat pool public access 203.165.200.
gatewayl{config) #ip nat pool public access 203.165.200.
gateway{config) §

Etape 5: Définissez la NAT a partir de la liste source interne vers le

gateway (config) #ip nat inside scurce list 1 pool public
gateway {config) #ip nat inside scurce list 1 pool public acceas
gateway (config) g

Etape 6: Testez la configuration.

a. A partir de PC-B, envoyer une requéte ping a l'interface du serveur . Sur le routeur de passerelle, affichez
la table NAT.

Cihv>ping 132

Pinging 1%2_.31.7.2 with 32 bytes of data:
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e it T

gateways

$5¥5-5-CONFIG I: Configured from conacle by consocle
gh ip nat translations

Pro Inaide glokal Inside local Cutside local Cutaide glokal
icmp 209 .1€5.200.242:101%2_.1€83.1.21:10 1%2.31.7.2:10 132.31.7.2:10
icmp 203 .1€5.200.242:111%2.1€3.1.21:11 152.31.7.2:11 132.31.7.2:11
icmpe 205 .1€5.200.242:121%2.1€83.1.21:12 1%2.31.7.2:12 1%2.31.7.2:12

Quelle est la traduction de I'adresse d'héte local interne de PC-B ? 192.168.1.21
Quel numéro de port a été utilisé dans cet échange ICMP ? 11, mais sa peut varier.

b. A partir de PC-B, ont ouvre un navigateur et entre I'adresse IP du serveur Web

¥ pc.gp

Phy=sical Config Desk‘tuE Programming Attributes

Web Browser
URL |http:i182.31.7.2

Cisco |

Welcome to Cisco Packet Tracer. Opening doors to new opportut

Quick Links:
A small page
Copyrights
Image page
Image

c. Affichage dela table NAT.

jateway#sh ip nat trans
jatewayish ip nat translations

2ro  Inaide glokal Ingide local Cutaide local Cutaide glokal
-—— 205%.1&5.200.225 13Z2.1€8.1.20 - -—=

cop 20%.165.200.242:1025192.168.1.21:1025 15%2.31.7.2:840 182.31.7.2:80
cop 20%.165.200.242:1026192.168.1.21:102¢ 152.31.7.5:80 1%2.31.7.5:80
sop 20%.165.200.242:1027192.168.1.21:1027 132.31.7.5:80 132.31.7.53:80
cop 20%.165.200.242:1028192.168.1.21:1028 152.31.7.%:80 192.31.7.59:80
sop 20%.165.200.242:1029192.16€8.1.21:1025% 152.31.7.5:840 132.31.7.59:80
sop 20%.165.200.242:10301592.168.1.21:1030 152.31.7.2:80 132.31.7.2:80
cop 20%.165.200.242:1031192.168.1.21:1031 15%2.31.7.2:840 1%2.31.7.2:80
sop 20%.165.200.242:1032192.16€8.1.21:1032 152.31.7.2:80 132.31.7.2:80
cop 20%.165.200.242:1033192.168.1.21:1033 15%2.31.7.2:840 182.31.7.2:80
cop 20%.165.200.242:10341592.168.1.21:1034 152.31.7.2:840 1%2.31.7.2:80
jatewavi|

Quel protocole a été utilisé dans cette traduction ? tcp

Quels sont les numéros de port utilisés ? Interne : de 1025 a 1034.
Externe : 80

Quel numéro de port réservé et quel service ont été utilisés ? port 80 http

209.165.200.242

d. Vérifier les statistiques NAT a l'aide de la commande show ip nat statistics sur le routeur de passerelle.

gateway#sh ip nat statistics
Total translations: 11 {1 static, 10 dynamic, 10 extended)
Cutside Interfaces: Serizld/ 071
Inside Interfaces: GigabitEthernet(0/1
Hits: 113 Misses: 23
Expired translations: 0O
Dynamic mappings:
== Inside Scurce
Rafael marta access—list 1 poel public access reflount 10
pool public access: netmask 255.255.255.224
start Z09.165.200.242 end Z03.1€5.200.254
type generic, total addresses 13 allocated 1 (7%)

e

]

]

mizses 0
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a. Supprimer la traduction NAT statique de la Partie 2. Saisissez Oui lorsque nous somme invité a supprimer
des entrées enfant et Effacer les traductions NAT ainsi que les statistiques.

gateway#clear ip nat translation *

gatewayiconf t

Enter configuration commands, one per line. End with CHTIL/Z.

gateway (config) #no ip nat inside source static 19%2.1683.1_20 2Z05_165.200_225

c. Envoyer une requéte ping au routeur ISP (192.31.7.1) a partir des deux hbtes.

*»ping 1

. d 4, Lost
p times in milli-se
Maximuam = 7ma, Aw 5m Ci I er PC Command Line

tisti a ¥
d. Afficher la table NAT et les statistiques. ets . re 4, Lost = 0 (0% loss)

1ms, Maximum =
Mg b m——— —p m—m —m—
gatewaygsh ip nat statistics
Total translations: 0 (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Seriallds0/1
Inside Interfaces: GFigabitEthernet0/1
Hits: 1Z¢ Misses: 31
Expired translatiomns: 8
Dynamic mappings:
—— Inside Source
accesas-list 1 pool public access refilfount
pocl public access: netmask Z55.255.255.2
start Z20%.185.200.242 end Z05_.1&5.200.
type generic, total addresses 13 , =211
gatewavyg

a
24
aa 4

Z
o

5
c

i
ct
m
(=N
[
[
o
i
[11]
[1d
[11]
[

gatewayish ip nat translation
Pro Inaside glokal Inside local Cutaide local Cutaide globkal
icmpe 203.165.200.244:101%2.16€58.1.21:10 132.31.7.1:10 132.31.7.1:10
icmpe 209.1£5.200.244:111%2.168.1.21:11 132.31.7.1:11 1%2.31.7.1:11
icmp 20%3.165.200.244:1215%2.1€8.1.21:12 132.31.7.1:12 132.31.7.1:12
icmpe 20%.165.200.244:5% 1592_.1683.1.21:% 132.31.7.1:% 132.31.7.1:%
icmp 209.165.200.245:101%2_.168.1.20:10 132.31.7.1:10 132.31.7.1:10
icmpe 203.165.200.245:111%2_.16€58.1.20:11 132.31.7.1:11 132.31.7.1:11
icmpe 209.1£5.200.245:121%2_.16€8.1.20:12 132.31.7.1:12 132.31.7.1:12
icmp 20%9.1€5.200.245:5% 1%2_.16€8.1.20:% 132.31.7.1:% 132.31.7.1:%5
Remarques gatevayd|
générales

1. Pourquoi utiliser la fonction NAT dans un réseau ?
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Les réponses peuvent varier, mais elles devraient indiquer : lorsqu'il n'y a pas suffisamment d'adresses IP
publiques et pour éviter le codt lié a I'achat d'adresses publiques auprés d'un fournisseur d'acceés Internet
(FAI). La fonction NAT peut également constituer une mesure de sécurité, car elle masque les adresses
internes pour les réseaux externes.

2. Quelles sont les limites de la fonction NAT ?

La fonction NAT a besoin d'informations IP ou d'informations de numéro de port dans I'en-téte IP et I'en-téte
TCP des paquets pour la traduction. Voici une liste non exhaustive des protocoles qui ne peuvent pas étre
utilisés avec la fonction NAT : SNMP, LDAP, Kerberos version 5.
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