Configuration de la surcharge de pool et de la fonction pat
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Partie 1: Création du réseau et vérification de la connectivité

Etape 4: Confiqurez les paramétres de base pour chaque

hostname ISE
1

no ip domain-lookup

!

!

spanning-tree mode pvat
!

interface Lccpbackﬂ

ip address 132.31.7.1 255.255.255.255
1

interface GFigabitEthermetO/0

no ip addreas

duplex auto

speed auto

1

interface GigabitEthermetd/1

no ip addreas

duplex auto

speed autoc

shutdown

1
interface Seriald/s0/0

ip address 205_.1€5.201.17 Z55.255_.255.252
clock rate 123000
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!
hostname gateway
I
!
no ip domain-loockup
!
I

spanning-tree mode pwat
I
I
I
I
I
I

interface GFigabitEthernet0/0
no ip address

duplex auto

speed autoc

shutdown

!

interface GFigabitEthernet0/1
ip address 152 _168.1.1 255_2Z55.255.
duplex autoc

speed auto

!

interface Seriald/s0/0

no ip address

clock rate 2000000

1

iute:face Se ialﬂfﬂfl

!

interface Vlanl

no ip address

shutdown
1
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Etape 5: Configurez le routage statique.

a. Créer une route statique depuis le routeur ISP jusqu'au routeur de passerelle et créez une route par
défaut sur le routeur de passerelle vers le routeur ISP.

I5P{config) #ip route 205%.165.200.224 255.255.255.248 2059.1€5.201.18
ISP {config)#

o i e S M as e Ceie e e aaaim e eeeie am e
gateway (config) #ip route 0.0.0.0 0.0_.0.0 209_.165_.201_.1
gateway({config) g

Etape 6: Vérifiez la connectivité du réseau.

® pc-
2 pC-A ® pc-s

Physical Config AEE i Programming Altributes P'hfsiu:ﬂl Config EEEL‘tcE Programming Attributes

Command Prompt Command Prompt

er PC Command Line 1.0

Ping statisti

Packets: ot : : =, 0 (0% Ping statistics fozx
Packets: Sent 3. 3, 0 {0% losa),

¥ pcc

gatewayiping 209_.165_.201.17
Phy=ical Config Des Ltu:E Programming Afttributes

Type escape sSegquence to abort.

Sending 5, 100-byte ICMP Echoa to 205.1&5.:
Command Prompt i

Success rate iz 100 percent (5/5), round-t:

PC Command Line 1.0 gatewayH

Ping statistic
Packets:
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Partie 2: Configuration et vérification de surcharge de
pool NAT

Etape 1: Définissez une liste de contrdle d'acceés

pondant aux adresses IP privées du LAN.

gateway (confiqg) faccess—-list 1 permit 152.1683.1.0 0_0_.0_255

Etape 2: Définissez le pool d'adresses IP publiques utilisables.

gatewayiconiig)#ip nat peool public access LUS. 185 ZUU L0 ZUY.1eb. U0 230 netmask £55.255. 200 848

gatewayl{config) g

partir de la liste source interne

Etape 3: Définissez la NAT &
vers le groupe externe.

gateway {confiqg) #ip nat inside scurce list 1 pocl public access overload

gateway {config) §

Etape 4: Indiquez les interfaces.

gateway (config) #int gl0/s1

gateway (config-if) #ip nat inaide
gateway (config-if)#int s0/0/1
gateway (config-if) #ip nat outaide
gateway:ccnfig—if]ﬂ

Etape 5: Vérifiez la configuration de surcharc

a. A partir de chaque PC héte, envoi d’une requéte ping a l'adresse 192.31.7.1 sur le routeur ISP.

Ciwrping 132.31.7.

Pinging 19%2_31_.7.1 with 32 bytes of data:

Ping statistica for
kets t =
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tigati
ets

b. Afficher les statistiques NAT sur le routeur de passerelle.

gatewayish ip nat statisatics
Total translations: 4 (0 static, 4 dynamic, 4 extended)
Cutside Interfaces: S5erialld 0,1
Ingide Interfaces: GFigabitEthernet0/1
Hits: 12 Misses: 12
Expired tramslatiomns: 8
Dynamic mappings:
—— Imnside Source
access-list 1 pool public access roflomameed
pocl public access: netmask 255.255.255.248
start 203.1€5.200.225 end 205.185.200.230
type generic, total zddresses & , £llocated O (0%), misses O
gatewavE

c. Afficher les NAT sur le routeur de passerelle.

Pro Inaide glckal Inside local Cutaide local Cutaide glokal
icmp 209.145.200.225:1024192 1551 20912 152.31.7.1:12 132.31.7.1:10z24
icmpe 209_185.200.225:12192 145 1 9292 132.31.7.1:12 132.31.7.1:12
icmp SO9GENE200NZZ5:1319%2.1683.1.22:13 132.31.7.1:13 132.31.7.1:13
icmp 209 _165.200.225:-141%2_1€3.1.22:14 132.31.7.1:14 132.31.7.1:14
icmp 205_165.200.225:151%2_16€3.1.22:15 132.31.7.1:15 132.31.7.1:15
icmp 203 .165.200.225:161%2_16€3.1.22:1€ 132.31.7.1:1¢ 132.31.7.1:1¢
icmp E'.CIEI_155_200_225:17132_168_1“ 1%2.31.7.1:17 192.31.7.1:17

Combien d'adresses IP locales internes sont répertoriées dans le résultat ci-dessus 3

Combien d'adresses IP globales internes sont répertoriées ? 1

Combien de numéros de port sont utilisés en association avec les adresses globales internes 7?3

Quel serait le résultat obtenu en cas d'envoi d'une requéte ping a I'adresse locale interne de PC-A a partir du
routeur ISP ? Pourquoi ?

La requéte ping échouerait, car si le routeur connait I'emplacement de I'adresse globale interne
grace a sa table de routage, I'adresse locale interne n'est quant a elle pas annoncée.

Partie 3: Configuration et vérification de la fonction PAT

Etape 1: Effacez les NAT et les statistiques sur le routeur de
passerelle.

Ul VU NI U PP A
clear ip nat tra

gatewayiclear ip mat translation *
gateways
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Etape 2: Vérifiez la configuration NAT.

b. Vérifier que la liste de contrble d'acces est toujours configurée pour les NAT.

éatewa}#sh access—-lists
Standard IP access list 1
10 permit 1%2.168.1.0 0.0.0.255

gateways

C. Vérifier que les interfaces internes et externes sont configurées pour les NAT.

gateway#sh ip nat 3t
gatewayfsh ip nat statistics
Total translationa: O (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Seriall/sS0/1
Inside Interfaces: GigabitEthernet(/1
Hits: 0 Misses: 0
Expired translations: O
Dynamic mappings:
-=- Inside Source
access—list 1 poel public access reffount 0
pocl public access: netmask 255255255248
start 209.165.200.225 end 205.1€5.200.230
type generic, total addresses & , zllocated O (0%), misses 0
gatewayE|

Quelle commande avez-vous utilisée pour confirmer les résultats des étapes Aa C ?
Gateway# show ip nat statistics

[Etape 3: Supprimez le pool des adresses IP publiques

utilisables et la traduction NAT depuis la liste source interne
pool externe.

sh run | include nat

ip nat inside

ip nat ocutaide

ip nat pool public access 205.165.200.225 205.165.200.230 netmask 255_255.255_248

ip nat inside acurce list 1 poocl public accesa overload

gatewaygconf t

Enter configuration commands, one per line. End with CHNTIL/Z.

gateway (config) fnc ip nat ins

gateway {config) #nc ip nat inside socurce list 1 peoel public_access

gateway (config) fnc ip nat po

gateway {confiqg) fnc ip nat pocl public access 205 .185.200.225 205%.185.200.230 network
gateway {config) #ne ip nat pool public accesa 205.1€5.200.225 205.165.200.230 network
255 _255.255.248

Etape 4: Associez la liste source a l'interface externe

gateway{contiqg) #i1p nat i1nside s

gateway (config) #ip nat inside socurce 1i

gateway (config) #ip nat inside socurce list 1 int

gateway (config) #ip nat inside source list 1 interface se

gateway (config) #ip nat inside socurce list 1 interface 3erial 0/50/1 ov
gateway (config) #ip nat inside source list 1 interface serial 0/0/1 owverload
gateway {config) §
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pe 5: Testez la configuration PAT.
Afficher les statistiques NAT sur le routeur de passerelle.

gatewaygsh ip nat statistics

Total translations: 12 (0 static, 12 dynamic, 12 extended)
Cutaide Imterfaces: Seriald/0/1

Inside Interfaces: GigabitEthernetl/1

Hits: 1% Misses: 1

Expired translaticns: 0O

Dynamic mappings:

gatewayg

TOECEwRSrF oIl 1D =0 L

gatewayfsh ip nat translations

Pro Inside glokal Inside local Cutaide local Cutaide glokal

icmp 20%.165.201.18:10281%2.168.1.22:1 132.31.7.1:1 132.31.7.1:1028
icmp 209.165.201.13:1025%192_.168.1_22:2 132.31.7.1:2 132.31.7.1:102%
icmpe 2059.165.201.18:103015%2_.168_.1_22:3 132.31.7.1:3 132.31.7.1:1030
icmp 203 .165.201.13:1031192.168.1_2Z:4 132.31.7.1:4 132.31.7.1:1031

Quels sont les avantages de la fonction PAT ?

Les réponses peuvent varier, mais elles devraient indiquer que la fonction PAT permet de minimiser le
nombre d'adresses publiques nécessaires a I'accés Internet et que la fonction PAT, comme la fonction NAT,
permet de « masquer » les adresses privées pour les réseaux externes.
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