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1. Création du réseau et configuration des paramètres 
de base des périphériques 
 Étape 2 : Configurez les paramètres de base du commutateur. 
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Étape 3 : Configurez les paramètres de base du routeur.
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2. Configuration des VLAN et du trunking 
Étape 1 : Créez et nommez les VLAN sur S1. 

Étape 2 : Configurez les ports trunk. 

Étape 3 : Configurez les ports d'accès en fonction du tableau de description. 
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3. Configuration du routage inter-VLAN basé sur un 
trunk
Étape 1 : Créez et configurez les sous-interfaces pour les différents VLAN. 

Étape 2 : Vérifiez la connectivité. 

 a. A partir de PCAdmin, est-il possible d'envoyer une requête ping à la passerelle par défaut du
VLAN39 ?

 b. A partir de PCAdmin, est-il possible d'envoyer une requête ping à S1 ? Oui 
L’échange de trames passe-t-il par la passerelle du VLAN 39 ?non
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c. A partir de PCAdmin, est-il possible d'envoyer une requête ping au serveur 192.168.0.50 ?

4. Configuration du serveur DHCP 
 Étape 1 : Configurez les adresses à exclure des pools d’adresses.

 Étape 2 : Paramétrez les pools DHCP pour les VLANs 30 et 32.
 a. Créez les pools dhcpvlan30 et dhcpvlan32.

 b. Chaque pool donne l’adresse du serveur DNS Aviateur, le suffixe DNS (sio-exupery.local)
avec l’option domain-name ainsi que la passerelle par défaut du VLAN.

 Étape 3 : Configurez PC30 en tant que client DHCP.
 a. PC30 peut-il contacter sa passerelle par défaut, le serveur 192.168.0.50 ou PCAdmin ?oui

b. PC30 peut-il contacter l’interface externe du routeur ?
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c. PC30 peut-il contacter le serveur Aviateur ? Pourquoi ?

Non, ça ne fonctionne pas encore. Parce que le NAT/PAT n'est pas encore configuré. PC30 a une 
adresse privée et le routeur ne traduit pas encore ces adresses vers l'extérieur. 

5.Configuration du NAT/PAT 
 Étape 1 : Désignez les interfaces du routeur participant à la traduction d’adresse.

 Étape 2 : Mettez en œuvre la traduction d’adresse dynamique avec la fonction PAT 
permettant de traduire les adresses en provenance des réseaux 30, 32, 34 et 39 afin de 
recevoir les réponses des machines extérieures.

 Étape 3 : Mettez en œuvre une traduction d’adresse statique de 172.17.110.201 (interface 
outside) vers le serveur 192.168.0.50 permettant d’accéder aux sites web de ce dernier 
depuis l’extérieur
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 Teste de la traduction 

6. Mise en place d’ACL 
 Etape 1 : testez l’accès SSH au switch ainsi qu’au routeur depuis une machine des VLAN 
39, 30 et 32 (éventuellement depuis VLAN 34).

PC admin 

Pc30

PC32 (VLAN 32) l’ SSH bloqué) 
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 Etape 2 : sécurisez l’accès au switch.

 Etape 3 : sécurisez l’accès au routeur

 Etape 4 : limiter les accès depuis le réseau VLAN 32

pc admin peut ce connecte en ssh pas les autre pc 

7. Hypothèse d’un serveur DHCP situé dans le réseau 
172.17.0.0/16 
Les commandes àque ont doit saisir sur R1 sont uniquement les ip helper-address sur chaque sous-
interface des VLAN:

interface g0/1.30
ip helper-address 172.17.254.5
exit

interface g0/1.32
ip helper-address 172.17.254.5
exit
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