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2. Installation et configuration du serveur FTP.

 2.1. Configuration dans le cadre d’une connexion anonyme 
▪ Installer le paquetage sur le serveur DS2 à l’aide de la commande apt-get install vsftpd (apt-get 
update au préalable) : 

L’installation crée l’utilisateur ftp. Vérifier son existence 

Modifier le fichier de configuration /etc/vsftpd.conf afin que le serveur ftp fonctionne en mode 
standalone et que la connexion anonyme soit autorisée : 
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▪ Relancer le service ftp avec la commande systemctl restart vsftpd et Vérifier l’état du service vsftpd

▪ Créer le répertoire /var/ftp/. La connexion anonyme y aura accès en lecture seule. Créez ensuite un fichier 
testanonymous.txt dans ce répertoire. 

▪ Se connecter en ligne de commandes depuis DD1/UD1 en anonymous avec un mot de passe vide : 
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▪ Modifier le fichier /etc/vsftpd.conf afin de désactiver la connexion anonyme 
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▪ Relancer le service avec la commande systemctl restart vsftpd et vérifiez que la connexion anonyme ne 
soit plus possible : 

2.2. Configuration dans le cadre d’une connexion authentifiée 
Créez depuis DD1/UD1 un fichier nommé fichier.txt. Ce fichier figurera, dans la machine DD1/UD1, 
dans le répertoire personnel de l’utilisateur sio  puis ,connectez-vous depuis DD1 au serveur ftp en ligne 
de commandes avec le compte local de la machine DS2. Vous accédez à son répertoire personnel 
figurant sur DS2. Les droits d’écriture ne sont pas encore accordés. L’utilisateur sio ne peut pas 
uploader un fichier sur le serveur. 

▪ Depuis DS2, modifier le fichier /etc/vsftpd.conf afin de décommenter la directive write_enable=YES 
: 
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▪ Relancer le service Vsftpd à l’aide de la commande systemctl restart vsftpd.,Puis Uploader le fichier 
créé depuis DD1/UD1 vers le répertoire personnel de l’utilisateur sio du serveur DS2 à l’aide de la 
commande put : 

▪ Ont se déplace dans l’arborescence de fichiers comme indiqué ci-dessous : 

▪ Les directives du fichier /etc/vsftpd.conf à prendre en compte sont les suivantes 
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▪ Relancer le service Vsftpd à l’aide de la commande systemctl restart vsftpd.  Puis Créez à vide le 
fichier /etc/vsftpd.chroot_list : 

▪ Créer un utilisateur nommé sio2 sur le serveur DS2 avec la commande adduser sio2 (mot de passe 
Azerty0) : 

▪ Créer, en tant que sio2 , le répertoire repweb dans le répertoire personnel de sio2 

Tester une connexion FTP en mode texte avec cet utilisateur depuis la machine DD1/UD1. Vous devez 
obtenir le message suivant de la part du serveur FTP : 

▪ En tant que root sur DS2, retirez à l’utilisateur sio2 le droit d’écriture sur la racine de son répertoire 
avec la commande chmod u-w /home/sio2 : 
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▪ Créer un fichier vide nommé fichier2.txt depuis la machine DD1/UD1 : 

▪ Retenter une connexion FTP en mode texte avec l’utilisateur sio2 depuis la machine DD1/UD1. Celui-
ci est confiné dans son répertoire personnel (environnement chrooté) : 
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▪ Constater que vous ne pouvez pas envoyer un fichier directement à la racine du répertoire personnel 
(commande cd pour retourner à la racine du répertoire personnel) : 

▪ Installer le client FTP graphique FileZilla (client FTP, SFTP, FTPS) sur la machine DD1/UD1 avec la 
commande sudo apt-get install filezilla (ou su - avec DD1) : 

▪ Tester une connexion FTP de l’utilisateur sio2 à son répertoire personnel : 
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▪ Inscriver l’utilisateur sio2 dans le fichier /etc/vsftpd.chroot_list sur le serveur FTP : 

▪ Vérifier maintenant par une autre connexion FTP que l’utilisateur sio2 a dorénavant accès à tout le 
système de fichiers. Cela ne veut pas dire pour autant que sio2 puisse faire ce qu’il veut ; il est confronté 
aux droits rwx affectés respectivement à u, g et o sur les répertoires et fichiers. 
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