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2. Installation et configuration du serveur FTP.

= Installer le paquetage sur le serveur DS2 a I’aide de la commande apt-get install vsftpd (apt-get
update au préalable) :

57 non mis & jour.

5.2 [144 KkB]

Modifier le fichier de configuration /etc/vsftpd.conf afin que le serveur ftp fonctionne en mode
standalone et que la connexion anonyme soit autorisée :

listen=vES
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= Relancer le service ftp avec la commande systemctl restart vsftpd et Vérifier 1’état du service vsftpd

systemct]l restart wsftpd
systemctl status wsttpd
¢ vsftpd.service - vsftpd FTF server
Loaded: loaded (susr/libssystemdssystemsvsfipd.service; enabled; preset: enabled)
fctive: active (running) since Wed PoP6-63-25 16:39:61 CET; 1s ago
Invocation: ef82aavdd5174156b47h3cecatafsfoa
Process: 1539 ExecStartPre=/sbinsmkdir -p svarsrunsusftpdsempty (code=exited, status=6/5UCCESS)
Main PID: 1541 (wsftpd)
Tasks: 1 (limit: 2317)
Memary: 966K (peak: 1.8M)
CPU: Bms
CGroup: #system.slicesvsftpd.service
1541 susrsshinsvsftpd Jetosvsftpd. conf

mars 25 18:39:81 D52 systemd[1]: Starting wsftpd.service - wsfipd FTP server. ..
mars 25 18:39:81 D32 systemd[1]: Started vsfipd.service - wsfipd FTP server.
rootdnsa:

= Créer le répertoire /var/ftp/. La connexion anonyme y aura acces en lecture seule. Créez ensuite un fichier
testanonymous.txt dans ce
O . Tk

répertoire.
1T E=1i
Foot@Enss: chmod 755 Ay
war.s vmlinuz vwmlinuz.old

root@DSE: chmod 755 Avarsftp

root@DSE: chmod 755 Svarsftps

root@DSE: cherp ftp Avarsftp

root@DSE: ls -1d Awvarsfip

druw=r-=r-= 2 root ftp 4996 25 mars 1@:40

root@DSE: touch Avar/fipstestanonymous. txt

root@DSE: ls -1 Avar/fip/

total @

-r-r--r-- 1 root root @ 25 mars  16:42 testanonymous. txt
oot @05

* Se connecter en ligne de commandes depuis DD1/UD1 en anonymous avec un mot de passe vide :
sio@DD1: ~

$ ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.5)
Name (192.168.4.10:s5io0): anonymous
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> 1s
229 Entering Extended Passive Mode (|]]|63433])
150 Here comes the directory listing.
-MW-r--r-- 10 0] 0@ Mar 25 11:42 testanonymous.txt
226 Directory send OK.
ftp> get testanonymous.txt
local: testanonymous.txt remote: testanonymous.txt
229 Entering Extended Passive Mode (|]|7790])
150 Opening BINARY mode data connection for testanonymous.txt (0 bytes).
0] .80 KiB/s
226 Transfer complete.
ftp=
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Q Fichiers — (@) Dossier personnel

(@ Dossier personnel

) Récents
¥ Favoris

Bureau ocuments Images Modeles

1 Corbeille 3
[ Documents ":

&) Musique Musique phpmyadrin.conf Public

B Images ]
W Vidéos
& Téléchargements

testanonymous.txt Vidéos

= Modifier le fichier /etc/vsftpd.conf afin de désactiver la connexion anonyme
GHU nano 5.4

listen=%ES
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= Relancer le service avec la commande systemctl restart vsftpd et vérifiez que la connexion anonyme ne
soit plus possible :

sio@DD1: ~

$ ftp 192.168.4.16

onnected to 192.168.4.16.
220 (vsFTPd 3.0.5)
Name (192.168.4.18:si0): anonymous
31 Please specify the password.
Password:
530 Login incorrect.

Login failed
tp> |}

Créez depuis DD1/UD1 un fichier nommeé fichier.txt. Ce fichier figurera, dans la machine DD1/UD1,
dans le répertoire personnel de I’utilisateur sio puis ,connectez-vous depuis DD1 au serveur ftp en ligne
de commandes avec le compte local de la machine DS2. Vous accédez a son répertoire personnel
figurant sur DS2. Les droits d’écriture ne sont pas encore accordés. L’utilisateur sio ne peut pas
uploader un fichier sur le serveur.
: $ touch fichier.txt
: ¢ ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.5)
Name (192.168.4.108:s5i0):
331 Please specify the p
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> put fichier.txt
fichier.txt remote: fichier.txt
229 Entering Extended Passive Mode (]]]|55518|
558 Permission denied.

SN0y mo
Anan_root

local_enable=YES
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= Relancer le service Vsftpd a I’aide de la commande systemctl restart vsftpd.,Puis Uploader le fichier
créé depuis DD1/UD1 vers le répertoire personnel de I’utilisateur sio du serveur DS2 a I’aide de la
commande put :

% ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.5)

Name (192.168.4.10:s5i0):
331 Please specify the pa
Password:

230 Login successful.

Remote system type is UNIX.
Usina binarv mode to transfer files.
ftp> put fichier.txt
local: fichier.txt remote: fichier.txt
229 Entering Extended Passive Mode (|||33398])]
150 0k to send data.
0 0.00 KiB/s

e -

= Ont se déplace dans I’arborescence de fichiers comme indiqué ci-dessous :

ftp= pwd
Remote directory: /home/sio
ftp> 1s -1
229 Entering Extended Passive Mode (|| |30747])
150 Here comes the directory listing.
1 1000 1000 @ Apr 83 09:48 fichier.txt
226 Directory send OK.
ftp> cd
250 Directory successfully changed.
ftp= pwd
Remote directory: /home
ftp> cd
250 Directory successfully changed.
ftp= pwd
Remote directory: /
ftp>

= Les directives du fichier /etc/vsftpd.conf a prendre en compte sont les suivantes

chroot_local_u
chroot_list_enable=YES

chroot_list_file=setcs/vsfipd.chroot_list
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= Relancer le service Vsftpd a I’aide de la commande systemctl restart vsftpd. Puis Créez a vide le
fichier /ete/vsftpd.chroot_list :

rooti

emctl restart vsftpd
h wettpd.chroot_list

= Créer un utilisateur nommé sio2 sur le serveur DS2 avec la commande adduser sio2 (mot de passe
AzertyO0) :

MOM []:
Humero de chamb
Teléphone
TElEp
agutre [1:
Is the information correct? [¥/n]

su siof?

Aroot ﬂmd

~ootE cd S
" ERUED

siof? sio? 4896 3 avril 18:172

Tester une connexion FTP en mode texte avec cet utilisateur depuis la machine DD1/UD1. Vous devez
obtenir le message suivant de la part du serveur FTP :

$ ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.5)
Mame (192.168.4.10:s5io0): sio2
331 Please specify the password.
Password:
500 D0PS: vsftpd: refusing to run with writable root inside chroot()
ftp: Login failed

": gucun fichier ou dossier de ce nom
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* Créer un fichier vide nommé fichier2.txt depuis la machine DD1/UD1 :
$ touch fichierz.txt

i |

Bureau Documents fichier.txt fichier2.txt

2 0 B B

Images Modéles Musique phpmyadmin.conf

a2 B A B

Téléchargements testanonymous.txt Vidéos

= Retenter une connexion FTP en mode texte avec 1’utilisateur sio2 depuis la machine DD1/UD1. Celui-

ci est confiné dans son répertoire personnel (environnement chrooté) :
: § Ttp 192.168.4.10

Cunnrctrd to 192.168.4.10.
220 (vsFTPd 3.0.5)
Mame (192.168.4.18:s5i0):
ease specify the password.

Password:
230 Login successful.

to-oyoton=typo-ig UNIX.
leng binary mode to [transfer files.
Ttp> pwd
Remote directory: /
ftp> 1s
229 Entering Extended Passive Mode (|||20675|)
150 Here comes the directory listing.
drwxrwxr-x 2 1ol lo0l 4096 Apr 83 10:12 repweb
226 Directorv send OK.
ftp> cd repweb
250 Directory successtully| changed.
ftp> pwd
Remote directory: /repweb
ftp> put fichier2. txt
local: fichier2.txt remote: fichier2.txt
229 Entering Extended Passive
150 0k to send data.

3] 0.00 KiB/s
226 Transfer comnlete.
ftp> cd
I2E (remote-directory) cd.. page7/9

558 Failed to chanoe directorv.
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= Constater que vous ne pouvez pas envoyer un fichier directement a la racine du répertoire personnel
(commande ¢d pour retourner a la racine du répertoire personnel) :

ftp> cd

250 Directory successfully changed.

ftp> pwd

Remote directory: /

ftp= put fichier.txt

local: fichier.txt remote: fichier.txt

229 Entering Extended Passive Mode (|| |23434])

553 Could not create file.

= Installer le client FTP graphique FileZilla (client FTP, SFTP, FTPS) sur la machine DD1/UD1 avec la
commande sudo apt-get install filezilla (ou su - avec DD1) :

. % sudo ap
Le paguet suivant a été installe automatiguement et n'est plus nécessaire
linux-image-6.12.43+debl3-amd64
Veuillez utiliser « sudo apt autoremove =» pour le supprimer.

Installation de

Installation de dépendances

Sommaire

Mise a niveau de : ©. Installation de : 8Supprimé : @. Non mis a jour
Taille du téléchargement : 11,0 MB

Espace necessaire : 44,7 MB / 30,0 GB disponible

Continuer 7 [0/n] o
= Tester une connexion FTP de I’utilisateur sio2 a son répertoire personnel :

Statut : Contenu du dossier « [ » affiche avec succes
Statut:Recuperation du contenu du dossier « /repweb »...
Statut: Calcul du decalage horaire du serveur...

Statut: Timezone offset of server is 0 seconds.

Statut : Contenu du dossier « [repweb » affiche avec succes

Site local: /home/sio/ ~  Sitedistant: [repweb

v vl
B .cache BB repweb
> bin
>l boot
> dev
>l etc

Nom de fichier » Taille de fic Type de fichier  Derniére modifi Nom de fichier » Taille de fi| Type de fick Derniere modi Droits
M.

.cache Dossier 03/04/202610.. B fichier.txt 0 txt-fichier 03/04/2026... -rw---
.clamtk Dossier 17/10/202522:... B fichier2.txt 0 txt-fichier 03/04/2026... -rw---
.config Dossier 03/04/202610..

.gnupg Dossier 03/04/202610..

local Dossier 16/10/202517....

.mozilla Dossier 18/10/202523:..

.ssh Dossier 14/02/2026 21...

I Bureau Dossier 16/10/202517-...

B Narnimente Nneciar TRMNIINIET-
18 fichiers et 15 dossiers. Taille totale : 18 987 octets 2 fichiers. Taille totale : O octet
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= Inscriver I'utilisateur sio2 dans le fichier /etc/vsftpd.chroot_list sur le serveur FTP :

G nano 8.4

Jetcsusttpd.chroot_list s

= Vérifier maintenant par une autre connexion FTP que I'utilisateur sio2 a dorénavant acces a tout le
systeme de fichiers. Cela ne veut pas dire pour autant que sio2 puisse faire ce qu’il veut ; il est confronté

T
o
o
o

192.168.4.10

-,
o
- =
c Cc
- -

cul du déc
imezone off

-
w
=
c
-

[T B RV B ]
-
]
=3
c
=

-
w
=
c
-

Site local: [home/siof

v |
M .cache
M bin
M boot
B dev
M eic

Nom de fichier ~

.cache
.clamtk
.config
.gnupg
local
mozilla

.ssh

ureau

M Nnrurnents

: Contenu du dossice

aux droits rwx affectés respectivement a u,

pération du contenu du do

raire du

Taille de fic Type de fichier

Nnzciar

18 fichiers et 15 dossiers. Taille totale : 18 987 octets
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g et o sur les répertoires et fichiers.

Mot de passe:

Derniére modifi

03/04/202610..
1710/
03/04/2
03/04/20
16/10/20251
18/10/20252

Site distant: Jvar .|'1.n'.r'.n'.r'.nv."html]

' /
v home
> sio2
v var
" WWW

> html

MNom de fichier #
M projet]

M projet?

B secu

0.. M sitewordpress
.. Il web

B index.html
Ri sauv

1. B pagepdo.php

... |8 pagephptest.php

4 fichiers et 5 dossiers. Taille totale : 11

Taille de fii Type de fick Derniér
i 02/04/2026

Dossier

Dossier

138
10703
365

21 php-fichier

sauv-fich... 12/02/20:

php-fichier 12/02

227 octets

html-fich... 12/02/2026 ...

12/02/2026 ...

modi Droits d'
. drwxr-xr
. drwx
. drwx
. drwx

. drwxr

—rW-r

~FW-

. -PW-F--r-

-FW-F--T-
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